
 

Comment utiliser Save de OpenArchive 
Ce guide a pour but d’aider les nouveaux utilisateurs à installer et utiliser l’application 
Save (Securiser, Archiver, Vérifier, Chiffrer) de OpenArchive. Il présente les fonctionnalités 
de l’application ainsi que les différents paramètres disponibles pour personnaliser votre 
expérience.  

Ce que Save fait 
Save est une application disponible sur Android et iOS qui vous permet de conserver et 
protéger vos fichiers multimédias mobiles. Elle a été conçue pour aider les individus et les 
organisations qui ont besoin d’outils fiables, sécurisés et accessibles pour la vérification et 
la préservation de leurs médias dans le cadre de leur travail. 

Save est un outil sécurisé qui propose un processus d’archivage. Il vous aide à protéger et 
gérer vos fichiers multimédias mobiles en les envoyant de façon sécurisée vers un serveur 
public ou privé, tout en conservant des métadonnées contextuelles utiles à la vérification. 

Save vous permet de: 

●​ Télécharger vos médias mobiles vers deux types de serveurs: Nextcloud, ou 
n’importe quel serveur compatible webDav (vous donnant un contrôle complet et 
utilisant des technologies open sources sécurisées), et l’Internet Archive. 

●​ Contrôler l’accès aux médias et créer des dossiers à partir de l’application pour 
rester organisé et sécurisé 

●​ Ajouter des métadonnées, telles que des notes ou des informations de 
géolocalisation pour un ou plusieurs médias à la fois. 

●​ Authentifier et vérifier vos médias automatiquement grâce à des hashes sha256, ou 
de manière optionnelle grâce à Proofmode. 

●​ Protéger vos téléchargements de façon automatique grâce au protocole TLS 
(Transport Layer Security), et de façon optionnelle grâce à Orbot (via Tor) 

●​ Ajouter facilement une licence Creative Commons, rendant claires vos intentions 
quant à la réutilisation de vos médias. 

Ce que Save ne fait pas 
●​ Save N’OFFRE PAS de service d’archivage pour stocker vos médias ou informations 

personnelles. 
●​ Save NE COLLECTE PAS vos données ou informations personnelles. 
●​ Save  NE PROPOSE PAS encore de killswitch ou de moyen de cacher l’application 

sur votre téléphone (mais ces fonctionnalités arrivent bientôt). 
 

 

https://open-archive.org/save
https://open-archive.org/
https://nextcloud.com/
https://archive.org/
https://emn178.github.io/online-tools/sha256.html
https://guardianproject.info/apps/org.witness.proofmode/
https://www.internetsociety.org/deploy360/tls/basics/#:~:text=Transport%20Layer%20Security%20(TLS)%20encrypts,card%20numbers%2C%20and%20personal%20correspondence.
https://orbot.app/
https://creativecommons.org/


 

COMMENT installer et configurer Save 
Étape 1: Téléchargez Save sur votre téléphone via un magasin d’applications (cherchez 
“OpenArchive” et “Save”) 

Télécharger Save pour Android depuis le Google Play Store.​
Télécharger Save pour iPhone depuis l’App Store 

Une fois l’installation terminée, tapez sur “ouvrir”. 

Étape 2: Prenez connaissance des messages de bienvenue 

Lors de la première ouverture, Save vous accueille avec une série d’écrans qui fournissent 
des informations importantes. Pour commencer, appuyez sur ‘Commencer.’ 

Ces écrans vous donnent un aperçu de la façon dont vous pouvez: 

●​ Vous connecter à un serveur privé ou à l’Internet Archive; 
●​ Organiser vos médias dans des dossiers séparés et ajouter des métadonnées, telles 

que la localisation, des notes, ou un moyen de signaler le contenu comme 
important 

●​ Vérifier l’authenticité de vos médias dans le cadre de processus de vérification 
●​ Activer Orbot pour chiffrer vos échanges avec le serveur et renforcer leur sécurité 

 

Étape 3: Connexion à un serveur 

Pour archiver vos médias, vous aurez besoin de vous connecter à un 
serveur. Vous pouvez choisir de vous connecter à un serveur privé, 
open source, tel que Nextcloud, ou les partager publiquement sur 
l’Internet Archive (plus d’informations sur la différence entre ces 
deux options plus bas dans ce document). À noter qu’il est possible 
d’archiver vos médias sur l’Internet Archive de façon privé via leur 
offre payante. 

Une fois que vous êtes connecté à un serveur, vous aurez la 
possibilité de choisir une licence Creative Commons pour vos 
médias sur ce serveur. Ces licences vous permettent de définir la 
façon dont vous voulez que ces médias soient partagés, réutilisés, 
modifiés ou attribués dans le futur. 

*  Note importante quant à la connexion aux serveurs 
Notez que vous aurez besoin de créer un compte sur votre instance Nextcloud ou 
sur le site de l’Internet Archive pour pouvoir vous connecter. 
 
 

 

https://play.google.com/store/apps/details?id=net.opendasharchive.openarchive.release&hl=en&gl=US
https://apps.apple.com/gb/app/save-%D0%BE%D1%82-openarchive/id1462212414?l=ru
https://nextcloud.com/
https://archive.org/


 

 
 
 
Étape 4: Ajouter un dossier 

Tapez l’icône “plus” en bas de l’écran. Lorsque vous utilisez Save pour la 
première fois, vous devez spécifier un dossier pour stocker vos médias sur 
le serveur. Vous pouvez choisir de créer un nouveau dossier, ou bien 
sélectionner un dossier existant. 

Étape 5: Ajouter des médias, métadonnées et signaler le contenu 
important 

Tapez sur l’icône “plus” pour sélectionner un ou plusieurs médias depuis 
votre galerie ou votre appareil photo. Une fois ces médias sélectionnés, 
vous pouvez éditer un ou plusieurs médias à la fois. Lorsque vous éditez un 
média, vous avez la possibilité d’ajouter une localisation et des notes. Vous 
pouvez aussi taper sur l’icône “Contenu important” en haut à droite pour 
identifier les médias sensibles. Ces derniers seront ensuite stockés dans un 
sous-dossier séparé pour informer les futurs utilisateurs du contenu 
potentiellement violent ou dérangeant qu’ils contiennent (notez que vous 
pouvez aussi utiliser cette fonctionnalité comme un moyen de séparer vos 
“favoris” lors d’un téléchargement). Une fois ces étapes terminées et le 
téléchargement lancé, vous pourrez suivre son avancement depuis l’écran 
d’accueil. 

Étape 6: Ajouter des médias depuis d’autres applications et/ou des fichiers audios et 
documents 

En plus de la possibilité de télécharger des médias depuis votre galerie photo, vous 
pouvez aussi utiliser Save pour télécharger d’autres types de fichier, tel que des 
documents ou les fichiers audios. Pour cela, appuyez longuement sur l’icône “plus” et 
choisissez “fichier” dans le menu qui s’affiche. Sélectionnez ensuite les fichiers que vous 
souhaitez télécharger. Une fois la sélection effectuée, vous pouvez éditer les métadonnées 
et les télécharger de la même manière que pour les photos ou vidéos. 

●​ Notez que Save ne stocke pas vos photos dans l’application 

COMMENT gérer vos dossiers 
Sur l’écran média, appuyez sur l’icône dossier pour: 

●​ Renommer le dossier 
●​ Sélectionner plusieurs médias à supprimer 
●​ Archiver le dossier. 

 



 

○​ Archiver un dossier cache ce dernier mais le garde accessible pour plus tard 
●​ Supprimer le dossier de l’application. 

○​ Supprimer un dossier ne supprime PAS les médias ou fichiers du serveur ou 
de votre téléphone, cela supprime uniquement les fichiers dans l’application 

Comment Personnaliser Save 

Sécuriser Archiver Verifier Chiffrer 

Save peut être paramétrée pour répondre au mieux à vos besoins. Pour accéder aux 
paramètres, appuyer sur la roue crantée en bas à droit de votre écran.  

Depuis cet écran, vous pourrez configurer les différentes options: 

Sécuriser: 

●​ Verrouiller l’application avec un mot de passe. Quand la protection par mot de 
passe est activée, l’aperçu de l’application est automatiquement flouté lorsque vous 
passez d’une application à une autre. 

Archiver: 

●​ Choisir de télécharger les médias uniquement lorsque vous utilisez une connexion 
WiFi 

●​ Inspecter les différents “serveurs de médias” auxquels vous êtes connecté et les 
informations de connexion associées. Vous pouvez aussi vous déconnecter ces 
serveurs de l’application. 

●​ Voir vos “Dossiers archivés” et les désarchiver 

Verifier: 

 



 

●​ Quand vous envoyez vos médias vers un serveur depuis Save, ces derniers sont 
toujours associés à un hash sha256 que nous vous encourageons à partager pour 
permettre la vérification du média dans le futur. 

●​ Vous pouvez utiliser Proofmode pour certifier et ajouter des métadonnées 
supplémentaires à vos médias. Notez que vous aurez besoin de capturer vos médias 
depuis l’application, avec Proofmode activé, pour que ces métadonnées soient 
ajoutées au moment de la capture, corroborant les métadonnées du média en 
question (données exif). 

Chiffrer: 

●​ Vos médias sont toujours transmis via le protocole Transport Layer Security (TLS)  
●​ Une fonctionnalité de chiffrage est en cours de développement, mais vous pouvez 

améliorer la sécurité de vos transmissions en envoyant vos médias en utilisant 
Orbot (réseau TOR), ou un VPN de votre choix. 

Paramètres généraux: 

●​ Choisir votre thème (sombre/clair) 

Où vos médias sont stockés 

***Save ne stocke pas vos médias***. Lorsque vous utilisez Save, vous avez un contrôle 
total du cycle de vie de vos fichiers multimédias: vous pouvez décider où ils sont stockés, 
et comment les partager à l’avenir. 

L’application permet de se connecter à deux types de serveurs différents, ce qui vous 
permet de choisir l’option qui vous convient le mieux: 

1)​ Nextcloud: sécurisé, privé, payant, open source et compatible avec WebDAV;   
2)​ Internet Archive, une archive tenue par une association à but caritatif, qui offre des 

serveurs gratuits et publics. 

Restez en contact!  
Website: open-archive.org 
Mastodon: https://mstdn.social/@OpenArchive 
Bluesky: @OpenArchive 
Pixelfed: @OpenArchive 
Instagram: @open__archive 
Email: info[at]open-archive.org 
 

 

https://proofmode.org/
https://www.internetsociety.org/deploy360/tls/basics/
https://nextcloud.com/
https://archive.org/
http://open-archive.org
https://mstdn.social/@OpenArchive
https://bsky.app/profile/openarchive.bsky.social
https://pixelfed.social/i/web/profile/785327334430537855
https://www.instagram.com/open__archive/
mailto:info@open-archive.org
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