
Як користуватися Save від OpenArchive 
Цей посібник допоможе новим користувачам налаштувати та використовувати 
безпечний мобільний застосунок для архівування — Save (Захист, Архівування, 
Перевірка, Шифрування) від OpenArchive. У ньому також пояснюються основні 
функції, які пропонує Save, і подається огляд параметрів, щоб ви могли 
налаштувати застосунок відповідно до власних потреб.  

ЩО може Save 
Save — це застосунок для Android та iOS, який допоможе вам надійно зберегти й 
захистити ваші мобільні мультимедіа. Ми розробили його, щоб допомогти 
окремим користувачам та організаціям, яким потрібні безпечні та надійні 
інструменти, щоб усунути критичні прогалини у своїх робочих процесах, 
пов’язаних із безпекою, верифікацією, зберіганням і доступністю. 

Save — це безпечний інструмент для архівування, який допомагає захищати й 
керувати вашими мобільними медіа, безпечно надсилаючи їх із телефона на 
публічні або захищені приватні сервери та збираючи контекстні метадані для 
подальшого підтвердженя автентичності матеріалів. 

Save дає вам змогу: 

●​ Завантажуйте свої мобільні медіа, що мають підтверджені метадані, на два 
типи серверів: Nextcloud або будь-який сервер, сумісний із webDAV (ви 
маєте повний контроль над даними + система є безпечною та з відкритим 
вихідним кодом), а також Internet Archive. 

●​ Контролюйте доступ до проєктних папок і створюйте їх безпосередньо в 
застосунку, щоб забезпечувати безпеку та підтримувати порядок. 

●​ Додавайте метадані, зокрема нотатки та інформацію про місцезнаходження, 
до окремих або пакетних завантажень. 

●​ Автоматично підтверджуйте й перевіряйте автентичність своїх медіа за 
допомогою гешу SHA256 і за потреби — Proofmode. 

●​ Захищайте свої медіа під час передачі за допомогою автоматичного 
Transport Layer Security і додаткового Orbot (через Tor — the onion router). 

●​ Легко додавайте ліцензії Creative Commons, щоб інші користувачі знали, як 
саме ви дозволяєте використовувати ваші медіа. 

ЩО Save не може 

●​ Save НЕ надає архіву для зберігання ваших медіа чи особистих даних. 
●​ Save НЕ зберігає ваші медіа або особисту інформацію будь-де поза вашим 

пристроєм. 
●​ Наразі Save НЕ має функцію аварійного вимкнення (killswitch) або 

можливість приховати застосунок на телефоні — але ці функції з’являться 
незабаром. 

 

https://open-archive.org/save
https://open-archive.org/
https://nextcloud.com/
https://archive.org/
https://emn178.github.io/online-tools/sha256.html
https://guardianproject.info/uk/apps/org.witness.proofmode/
https://www.internetsociety.org/deploy360/tls/basics/#:~:text=Transport%20Layer%20Security%20(TLS)%20encrypts,card%20numbers%2C%20and%20personal%20correspondence.
https://orbot.app/uk/
https://creativecommons.org/


ЯК установити, налаштувати Save і підключити 
до серверів 
Крок 1: Завантажте Save на свій телефон.  

Щоб швидко знайти — у пошуку введіть «OpenArchive» та «Save». 

Завантажте застосунок Save: 

●​ для Android із Google Play чи  
●​ для iPhone з App Store. 

Після встановлення натисніть «Відкрити». 

Крок 2: Перегорніть вітальні екрани. 

Під час першого відкриття Save ви побачите серію вітальних екранів. Щоб 
розпочати, натисніть «Почати». 

Ці екрани допоможуть вам швидко дізнатися, як можна: 
●​ під’єднатися до приватного сервера або Internet Archive; 
●​ упорядкувати свої медіа у власні папки та додати контекстні метадані — 

наприклад, місцезнаходження чи нотатки — і позначити важливий контент; 
●​ гарантувати автентичність даних, щоб полегшити їхню верифікацію; 
●​ а також увімкнути Orbot, щоб зашифрувати ваші медіа для безпечнішої 

передачі. 

Крок 3: Підключіться до сервера. 

Щоб заархівувати свої медіа, вам потрібно під’єднатися до сервера. 

Ви можете вибрати приватний сервер із відкритим кодом, наприклад Nextcloud, 
або поділитися файлами публічно та безкоштовно чи приватно через платний 
сервіс Vault на Internet Archive (докладніше про різні типи серверів і їхнє 
використання дивіться у кінці цього документа). 

Виберіть бажаний сервер* і під’єднайтеся до нього. 

Коли ви додасте сервер, застосунок запропонує вибрати ліцензію Creative 
Commons для ваших медіа. Така ліцензія дозволяє іншим розуміти, як саме можна 
повторно використовувати, публікувати, змінювати чи поширювати ваші 
матеріали. 

*  Важлива примітка щодо підключення до серверів: 

Зверніть увагу, що для підключення вам необхідно мати обліковий запис у системі Nextcloud або 
на Internet Archive. 

 

 
 

https://play.google.com/store/apps/details?id=net.opendasharchive.openarchive.release&hl=en&gl=US
https://apps.apple.com/gb/app/save-%D0%BE%D1%82-openarchive/id1462212414?l=ru
https://nextcloud.com/
https://archive.org/


Крок 4: Додайте папку. 

Натисніть значок плюса внизу екрана. Якщо ви користуєтеся Save 
уперше, застосунок запропонує створити папку для зберігання медіа 
на сервері. Ви можете створити нову або вибрати одну з наявних 
папок на вибраному сервері. 

Крок 5: Додайте медіафайли, метадані та позначте важливий контент. 

Натисніть значок плюса, щоб вибрати медіа з вашої галереї для 
завантаження. Після вибору файлів ви можете редагувати окремий 
файл або виконати групове редагування кількох файлів одночасно. 
Ви також можете натиснути прапорець «важливий контент», щоб 
позначити чутливі матеріали, які потім зберігатимуться в окремій 
підпапці. Це дасть змогу попереджати глядачів про те, що вміст може 
бути насильницьким або тривожним, перш ніж вони його переглянуть. 
(Цю функцію також можна використовувати для збереження 
«улюблених» матеріалів під час масового завантаження.) Прогрес 
завантаження буде відображатися на головному екрані. 

Крок 6: Додайте медіафайли з інших застосунків, наприклад 
аудіофайли або документи. 

Окрім завантаження медіа з вашої галереї, ви також можете 
використовувати Save, щоб додавати інші типи файлів із телефону — 
наприклад, документи, голосові нотатки тощо. Натисніть і утримуйте 
значок плюса, а потім виберіть пункт «Файли», щоб додати потрібні 
матеріали. Далі оберіть файли на своєму телефоні для завантаження. 
Після вибору ви зможете відредагувати метадані для цих файлів і 
завантажити їх так само, як фотографії чи відео. 

* Важливо: Save не зберігає ваші фото й відео в самому застосунку. 

ЯК керувати папками 
На екрані медіа натисніть значок керування папкою, щоб: 

●​ перейменувати папку; 
●​ вибрати кілька медіафайлів для видалення; 
●​ заархівувати папку; 

○​ Архівування папки переміщує її з активного 
робочого простору до архіву, де вона зберігається 
для подальшого доступу. 

●​ видалити папку із застосунку. 
○​ Видалення папки призводить до видалення самої 

папки та її мініатюр із вашого телефону. Однак це 
НЕ видаляє жодних файлів із сервера, фотоплівки 
(галереї) вашого телефону, інших папок або 
сервера, на який ви їх надсилали. 

 



ЯК налаштувати параметри Save’s під себе 
Захистити 

Secure 
Архівувати 

Archive 
Верифікувати 

Verify 
Зашифрувати 

Encrypt 

Save пропонує низку розширених функцій, які дають змогу налаштувати 
застосунок відповідно до ваших потреб. Щоб відкрити сторінку налаштувань, 
торкніться значка шестерні у нижньому правому куті екрана. 

Після цього ви потрапите на сторінку налаштувань, де можна виконати такі дії: 

Захистити: 

●​ Заблокуйте застосунок паролем. Коли блокування ввімкнено, екран 
застосунку автоматично розмивається під час перемикання між програмами 
або перегляду нещодавніх завдань. 

Архівувати: 

●​ Увімкніть опцію, щоб медіа завантажувалися тільки через Wi-Fi. 
●​ У розділі «Медіасервери» можна переглянути список підключених серверів і 

дані для входу на кожен із них. За потреби ви можете від’єднати сервери від 
застосунку. 

●​ Перейдіть до розділу «Заархівовані папки», щоб переглянути архів. 
Торкніться папки, щоб розархівувати її. 

Верифікувати: 

●​ Під час надсилання медіа на сервер через Save файли завжди 
супроводжуються гешем SHA256. Ми рекомендуємо публікувати цей геш, 
щоб забезпечити можливість майбутньої перевірки автентичності. 

 



●​ Ви можете використовувати Proofmode, щоб засвідчувати свої медіа та 
додавати більше метаданих. Зверніть увагу, що для цього потрібно 
записувати медіа безпосередньо в застосунку, коли ProofMode увімкнено, — 
тоді він додасть додаткові метадані під час зйомки, щоб підтвердити або 
перевірити вбудовані (EXIF) дані ваших файлів. 

Зашифрувати: 

●​ Ваші медіа завжди передаються через Transport Layer Security (TLS).  
●​ Хоча вбудована функція шифрування ще розробляється, ви можете 

підвищити безпеку, використовуючи Orbot (мережу Tor) або VPN на свій 
вибір. 

Налаштування пристрою: 

●​ Виберіть тему оформлення (світлу або темну). 

КУДИ потрапляють ваші медіафайли 
***Save не зберігає ваші медіа***. Ви маєте повний контроль над життєвим 
циклом своїх матеріалів: самі обираєте, де їх зберігати та як ділитися ними в 
майбутньому. 
 
Застосунок може підключатися до двох типів серверів, тож ви можете обрати той, 
який найкраще відповідає вашим потребам: 

1)​ Nextcloud: Безпечний, приватний, платний і з відкритим кодом сервер, 
сумісний із WebDAV;  

2)​ Internet Archive, некомерційний архів, який надає безкоштовні публічні 
сервери. 

Будьмо на зв’язку! 
Вебсайт: open-archive.org​
Електронна пошта: info@open-archive.org 
 
Mastodon: https://mstdn.social/@OpenArchive 
Bluesky: @OpenArchive 
Pixelfed: @OpenArchive 
Instagram: @open__archive 
 

 

https://proofmode.org/
https://www.internetsociety.org/deploy360/tls/basics/
https://nextcloud.com/
https://archive.org/
http://open-archive.org
mailto:info@open-archive.org
https://mstdn.social/@OpenArchive
https://bsky.app/profile/openarchive.bsky.social
https://pixelfed.social/i/web/profile/785327334430537855
https://www.instagram.com/open__archive/
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